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JT2A真正性保証TFとは

リモート署名TF

真正性保証TF

電子署名・電子証明書や電子認証などの
トラストテクノロジーに関連する事業
者及び利用者が主体となり、信頼性
を担保するための技術等の検討を行
うことで、より信頼できる電子社会の促進に
寄与することを目標とする団体

2.真正性保証の解説書を作成

1. 「オンライン手続におけるリスク評価及び電子署名・
認証ガイドライン」の改定

18年度活動

リーダー
山中（三菱電機）
サブリーダー
宮地（ラング・エッジ）
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電子署名・認証ガイドラインの改定
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電子署名・認証ガイドラインの改定

引用：デジタル・ガバメント技術検討会議 技術TFにおける検討（p.6）
https://www.kantei.go.jp/jp/singi/it2/senmon_bunka/densi/dai29/siryou3-2.pdf

デジタル・ガバメント技術検討会議の技術TFにて
ガイドラインの改定作業を実施

技術TFのメンバーにJT2A真正性保証TFリーダー
山中が参画

https://cio.go.jp/node/2361

https://www.kantei.go.jp/jp/singi/it2/senmon_bunka/densi/dai29/siryou3-2.pdf
https://cio.go.jp/node/2361
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電子署名・認証ガイドラインの改定

引用：行政手続コスト削減に向けて（見直し結果と今後の方針）（p.26）
http://www8.cao.go.jp/kisei-kaikaku/suishin/meeting/committee/20180424/180424honkaigi05.pdf

JT2A真正性保証TFにて実装ガイド
（テクニカルガイドブック）の策定活動に協力

具体的な実装方法をまとめた
実装ガイドを策定

http://www8.cao.go.jp/kisei-kaikaku/suishin/meeting/committee/20180424/180424honkaigi05.pdf
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テクニカルガイドブックの内容
ガイドブックの内容は

を含めることを想定

電子署名 電子認証
(ID・パスワード等)

・・・
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民間電子サービスにおける真正性保証の解説書
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民間電子サービスにおける真正性保証の解説書

• JT2A真正性保証TFでは、民間電子サービスを対象とした、
開発者／ユーザ向けの真正性保証の解説書を作成。

• 作成する解説書は欧州型と米国型を含めたものとする。
欧州型：デジタル署名ベース
米国型：クラウド署名（電子認証＋電子証拠）ベース

民間電子サービス
における

真正性保証の
解説書

デジタル
署名

クラウド
署名

電子
申請

本人
確認

電子
入札 ・・・

電子
処方箋
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解説書に記載する真正性の対象
• 「ISO27000」では、

 エンティティは、それが主張する通りのものであるという特性。
• 「Wikipediaの情報セキュリティ」の項目では、

 ある主体又は資源が、主張どおりであることを確実にする特性。真正性は、
利用者、プロセス、システム、情報などのエンティティに対して適用する。

 情報システムの利用者が、確実に本人であることを確認し、なりすましを防止
すること

• 「医療情報システムの安全管理に関するガイドライン」では、
 真正性とは、正当な権限において作成された記録に対し、虚偽入力、書換
え、消去及び混同が防止されており、かつ、第三者から見て作成の責任の所
在が明確であることである。なお、混同とは、患者を取り違えた記録がなされた
り、記録された情報間での関連性を誤ったりすることをいう。

解説書に記載する真正性に関連する技術は・・

電子
署名

タイム
スタンプ

デジタル
認証 電子

サイン

デジタル
記録

ブロック
チェーン

・・・



Page10

民間電子サービスにおける真正性保証の解説書

民間電子
サービス
における

真正性保証の
解説書

目次
1. はじめに
2. 真正性とは
3. 真正性の保証が求められ
るケースの一例

4. 真正性保証レベルの定義
5. 真正性を保証するための
実装方法
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民間電子サービスにおける真正性保証の解説書
3. 真正性の保証が求められるケースの一例（本人確認を例に）

個人法人
取引先

取引

• 預貯金口座の開設
• 大口現金取引
• クレジットカード交付契約の締結
などの取引の場合、
犯罪による収益の移転防止に関する
法律
の対象となり、本人特定事項の確認
が求められる。

• 電子署名法／公的個人認証法
に基づく電子証明書による電子署名
の確認

• ・・・

• 商業登記法に基づく電子証明書に
よる電子署名の確認

• ・・・

個人

法人

利用される真正性保証に関する技術の記載

関係する法規則／ガイドラインの記載
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民間電子サービスにおける真正性保証の解説書
5. 真正性を保証するための実装方法（電子署名を例に）

公開鍵

署名生成 署名検証

データ

署名
生成

署名
検証印

署名

成功

失敗

検証結果
署名
データ
生成

証明書

署名
データ

印

署名
データ

印

生成／検証等の処理の流れの記載

標準フォーマットを
開発／利用すること

危殆化していない
アルゴリズムを
開発／利用すること

秘密鍵

開発／利用する際の
留意点の記載

以下の特長を持つ
• 完全性
• 否認防止

完全性等の真正性技術の性質の記載
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真正性保証の解説書のスケジュール

18/9 10 11 12 19/1 2 3

TF TF

目次、記載内容検討

TF TF TF TF TF

初版作成
初版

レビュー、改訂 完成版

JT2Aで
ぜひ一緒に活動
しましょう！

ご興味ある方は・・
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ご清聴ありがとうございました
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